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1 序論
生体認証とは, 指紋や静脈などの生体情報を, 登録さ
れたその人のテンプレートとの差をスコアとして算出
して照合を行う自動認証技術である. 生体認証に関す
る研究は,精度の向上や処理速度の向上などに着眼点を
置かれる. 精度の向上は, 他人同士の生体情報が同一で
あると誤判定されるゼロ エフォート攻撃に対する耐性
として評価され,他人受入率 (False Accept Rate:FAR)
で表される. この値が小さいほど, 認証精度が高くゼ
ロ エフォート攻撃への耐性が高いといえる.
しかし, 複数の生体情報と一致と誤判定される入力
情報『ウルフ』を巧みに利用する攻撃 [1]を想定した場
合, このなりすましに対する耐性を FARによって評価
することはできない. ウルフへの耐性を評価するため
には, 攻撃者に最も有利な入力情報をシステムに与え
た時の成功確率を求める必要があり, その最大成功確
率をウルフ攻撃確率 (Wolf Attack Probability:WAP)
と呼ぶ. WAPは，最も攻撃成功確率の高い確率を用
いるため，FARより安全性の評価に適している．
本研究では, 生体認証システムの中でも認証精度が
非常に高い Daugmanの虹彩認証 [2]に対してウルフ
攻撃による安全性評価を行い, WAPを考慮した安全性
評価が必要であることを示す. 2章では, 本研究が着眼
点を置いた虹彩認証とウルフ攻撃確率について紹介を
行う. 3章では, 本研究で発見したウルフについて解説
する. 具体的には, 虹彩領域と非虹彩領域の境界がも
つ位相情報の偏りを利用することで, FARを大きく上
回る照合成功確率を実現する符号語のことである. 4
章では, 3章で発見したウルフがセンサを通して実現
できるかを検証し, 虹彩認証が特徴情報の抽出に用い
る方式を利用することで, 高い確率で再現可能である
ことを示す.
なお, 使用する虹彩画像のデータベースは CASIA
Iris Ver4.0に収録されている虹彩画像 Lampである.
2 虹彩認証とウルフ攻撃確率
FARによる安全性評価はセンサに提示されるものが
人間のものであることを前提としており, 悪意あるな
りすまし攻撃への耐性は評価できない. このような攻
撃に対する安全性評価基準としてWAPがある. 2章
では, ウルフ攻撃確率と実際の製品に広く用いられて
いる Daugmanの虹彩認証システム [2]について解説
する. 具体的には, Telecom Management Sud Parisの
公開アルゴリズムであり, Daugmanが提案している照
合アルゴリズムを実装した OSIRIS ver2.1である.
2.1 ウルフ攻撃確率 (WAP)
WAPとは, 人工物も含めたセンサに提示可能なあら
ゆるサンプルを考慮した際の最大のなりすまし成功確
率のことであり, 次の式で定義される．
WAP = max
s2SA

Ave
t2Th
Pr[match(s; t) = "accept"]

(1)
SA は人工物も含めたサンプルデータ全体の集合で
あり, Thは生体認証システムに保管されているテンプ
レート全体の集合である. matchは生体認証システム
で用いられる照合アルゴリズムのことである. 従来の
安全性評価尺度であるFARは他人を誤って受け入れて
しまい, 誤一致と判定されてしまう確率のことであり,
ゼロ エフォート攻撃によって次の式で定義される.
FAR = Ave
s2Sh

Ave
t2Th
Pr[match(s; t) = "accept"]

(2)
ここで Sh は生体情報からなるサンプルデータ全体
の集合である. 強力なウルフが存在していたとしても，
ウルフの数がサンプルデータのごく一部である場合,
FARによって正しく評価されない. よって, 第三者に
よるなりすましに対する耐性としてWAPを十分に小
さく抑えることが重要である.
2.2 虹彩認証
Daugmanの虹彩認証での認証の流れは, 1.虹彩画像
の取得, 2.虹彩領域の抽出, 3.テンプレートのアイリ
スコードとマスクコードを生成, 4.ハミング距離によ
る照合, 5.判定結果の出力 となっており, このアルゴ
リズムは他の生体認証と比較して，FARが極めて低い
ことが確かめられている．これらの処理の内, 本研究
に深く関係している 3. 4.について解説していく.
2.2.1 テンプレートの生成
虹彩認証では瞳孔と白目との間にある虹彩模様を生
体情報としてテンプレートを生成する. このテンプレー
トは虹彩模様の特徴情報を符号化したアイリスコード
と, 抽出する虹彩領域の信頼度を表すマスクコードに
よって構成されている.
アイリスコードの生成
虹彩領域に対して 2次元ウェーブレット変換と符号
化関数を用いて, 虹彩模様の特徴情報を表す 2bitを生
成する. ウェーブレット変換とは画像にある情報を畳
み込み積分によって数値化するものである. これに確
率密度関数であるガボールフィルタを合わせることで,
虹彩画像の任意の座標にある局所的な情報を正確に得
られる. このフィルタにある各パラメータを変更する
ことで, 読み取りたい位相情報を任意のものに変更す
ることができる. ウェーブレット変換によって数値化
された位相情報は複素平面上に表すことができ, 実部
と虚部それぞれの正負を基準として符号化を行う. こ
の処理を虹彩画像の各ピクセルに対して行い, OSIRIS
ではそれぞれのフィルタに合わせて 774bit生成し, 計
2322bitのアイリスコードを特徴情報とする.
マスクコードの生成
アイリスコードと同じコード長をもつマスクコード
を生成する. 瞼など非虹彩領域や照明などの環境要因
の影響を受けた虹彩領域の bit値を 0とする. この bit
値が 0である場合, その領域におけるアイリスコード
は照合から除外される. これにより非虹彩領域等が引
き起こす認証精度への悪影響を回避する. OSIRISで
は先述のアイリスコードと同じように, 各フィルタに
沿った 774bitのマスクコードを計 2322bit生成する.
図 1: 白黒の領域はアイリスコードの bit値を表し, 赤の領
域はマスクコードによって照合から除外される
1つのフィルタによって生成された 774bitの符号語
の模式図を図 1に示す. 図の白と黒の領域はアイリス
コードの bit値を表し, 赤の領域は照合から除外され
る領域を表している.
2.2.2 ハミング距離を用いた照合及び判定
OSIRISでは 2.2.1項で生成された符号語 4644bitを
その虹彩画像のテンプレートとする. このテンプレー
トと登録テンプレートとのハミング距離 HDraw を次
式より求める.
HDraw =
(codeA codeB) \maskA \maskBmaskA \maskB (3)
jj  jjは 1となるビットの個数を表すハミング重みを
示す. (3)式はテンプレート間の単純ハミング距離を求
める式であり, そのスコアは照合から除外されない虹
彩領域の共通部分のコード長 jjmaskA \maskBjjに大
きく依存する. そこで, コード長に左右されない正規
化ハミング距離HDnormを n = jjmaskA \maskBjjと
して, 次式より求める. nは 2つの虹彩画像において,
照合から除外されない虹彩領域の共通部分のコード長
である.
HDnorm = 0:5  (0:5 HDraw)
r
n
911
(4)
(4) 式の 0:5 は, 他人同士の虹彩画像で, HDraw を
全ての組み合わせに対して行った平均値である. ま
た, 式中の 911 も同様に他人同士の虹彩画像での
n = jjmaskA \maskBjjによって求められた値の平均
値である. これらの値は使用する虹彩画像データベー
スによって上下する. 0:5や n, 911によってハミング
距離HDrawを正規化することで, 認証に用いるコード
長を表す nが小さい場合でも FARを一定に保つ. 求
められた HDnormがあらかじめ決められた認証閾値 T
よりも小さい場合 "accept"を返し, 認証閾値Tよりも
大きい場合 "reject"を返す.
3 虹彩認証に対するウルフ攻撃
3章では, 虹彩認証に対するウルフ攻撃について, そ
の研究成果と安全性評価について述べる. 既存研究と
して小島ら [3]によるものがあり, 攻撃者がマスクコー
ドを操作することで FARを大幅に上昇させる手法を
提案していた. しかし, 具体的なウルフの提示や具体
的なWAPが求められていなかった.
本研究はこれまで探索されていないウルフを探索し,
実験によってWAPを初めて求めたものである. 本章
では OSIRISが生成したテンプレートに対して, 高い
誤一致率をもつアイリスコードと誤一致率を上げるマ
スクコードから構成されるウルフの作成法を示す.
3.1 被マスク率と特徴情報の出現確率分布
(1; 1),(0; 1),(0; 0),(1; 0) のうち最大出現確率の 2bit
を, 各領域がマスクされない確率ごとにソートして図 2
に示す. 横軸は値が大きくなるほどその領域の被マス
ク率が上がり, 縦軸は各領域におけるいずれかの 2bit
の出現確率を表す. 0.25から伸びている赤線は, 4種
類の 2bitが平等に出現した独立分布を示し, この赤線
から離れるほど特徴情報が偏っていることを意味する.
被マスク率が上がることで, 特徴情報の偏りが明確に
なっていることがわかる.
3.2 アイリスウルフ
実際の照合では特徴情報が偏りにくい領域で照合を
行っており, 偏った特徴情報は無視できる程度の影響
かマスクコードによって照合から除外される. これら
の無視あるいは除外される領域を持ち, 各領域に偏っ
た特徴情報を設定することで, 高い誤一致率をもつウ
ルフを作成することが可能である.
OSIRISの 1つのフィルタに対するアイリスウルフ
を図 3に示す. ウルフは虹彩画像における上瞼や白目
瞳孔との境界付近を照合に用い, 最もマスクされにく
い虹彩領域を照合から除外する性質をもっている.
3.3 ウルフ攻撃実験及び実験結果
OSIRISのフィルタに合わせて作成したウルフを用
いて, なりすまし攻撃のシミュレーション実験を行う.
図 2: 各座標の被マスク率とある 2bitの最大出現確率
図 3: アイリスコードの偏りを利用したウルフ
表 1: アイリスウルフを用いたなりすまし成功確率
DB 認証閾値 FAR[%] WAP[%]
虹彩 DBI1 0.393 0.98 42.6
虹彩 DBI2 0.375 0.33 14.0
虹彩 DBI3 0.378 0.65 33.0
攻撃対象のデータベースには, ウルフが学習に用いた
ウルフ DBI 以外の虹彩画像を収録している虹彩 DBI
を用いた. 作成したウルフを 1回提示し, 各虹彩 DBI
のテンプレート全てと照合を行い, その結果からウル
フのなりすまし成功確率WAPを求める.
高い認証精度を持つ虹彩認証に対して, 作成したウ
ルフによるなりすまし攻撃実験の結果を表 1 に示す.
従来の評価基準である FARに比べ, WAPはおよそ 40
～50倍の誤一致率となり, 最高でなりすまし攻撃確率
WAP = 42; 6%を達成した.
また, 虹彩同士の照合における共通部分のコード長
の平均値は 1261bitであり, 虹彩とウルフの照合にお
ける共通部分のコード長の平均値は 551bitである. こ
の結果より, ウルフを提示した照合では通常の虹彩同
士の照合よりも少ないコード長によってなりすましに
成功しており, (4)式によるスコア正規化が, 通常の照
合時よりも少ない共通部分のコード長をもつウルフに
対して充分に行えていないことが示された.
この結果より, 従来の FARによる安全性評価では高
い認証精度をもっている虹彩認証にも無視できない脆
弱性があることが示された.
4 安全性評価用の人工虹彩生成法
センサを含めた安全性評価では, 1.照合アルゴリズ
ムに対するウルフの探索, 2.ウルフを出力する人工物
の生成 の 2つのステップを踏む必要がある. これまで
の研究では, 電子データ上でのシミュレーションによ
る安全性評価であり, 2.人工物の生成 を考慮していな
い. 本章では虹彩認証に対して, WAPによる安全性評
価のための人工虹彩の生成法を提案する.
4.1 人工虹彩画像の生成
アイリスコードを生成する各領域の 1つ 1つに注目
する. 各領域から生成される 2bitは, その座標におけ
る位相情報を符号化したものである. 仮に 2bitを (0,0)
とすると, 符号化する前の複素平面上の座標は (-1,-1)
と置くことができる. このとき, この情報の振幅情報
は 1であり, 位相情報は 34 である. 各虹彩領域 I(; )
における位相情報を持つ画像は, n象限目の位相情報
を (2n 1)4 とし, 次のように定義できる.
I(;) =
Z

Z

cos

2(0   )

+
(2n  1)
4

e  (r0 )
2
2  e 
(0 )2
2  dd (5)
(5)式で生成される人工虹彩模様を全ての領域に対し
て行い, 重ね合わせて図 4の人工虹彩画像を生成する.
4.2 性能評価実験及び実験結果
各人工虹彩模様から得られる 2bitは元の 2bitと一
致するが, 模様が重なり合うことで元のアイリスコー
ドと異なることが予想される. 元のアイリスコードと
の差を HDnorm から求め, 再現性を評価する. 本節で
は波長 iをもつ照合アルゴリズムをiとして実装し,
各波長 iで生成した人工虹彩画像の性能をアルゴリズ
ム iで評価する. なお, 虹彩領域抽出や極座標変換の
際に付与されるノイズは無いものとする.
アルゴリズムごとの性能評価実験の結果を表 2に記
す. 表より, 類似率 HDnormは 0.04から 0.27に収まっ
ており, 全ての人工虹彩画像が照合に成功している. こ
の結果から, 本研究で提案する人工虹彩画像生成法が,
最も類似率が低い場合においても照合に成功する性能
を有していることが示された.
図 4: 人工虹彩画像
表 2: アルゴリズム i ごとの人工虹彩画像の性能評価
アルゴリズム (;FAR;閾値) 平均値 最小値 最大値
1(20; 3:760; 0:464) 0.111 0.040 0.238
2(24; 1:963; 0:452) 0.116 0.040 0.246
3(28; 0:670; 0:434) 0.119 0.046 0.267
5 結論
本研究では, 認証精度が非常に高い Daugmanの虹
彩認証に対して, 悪意あるなりすまし攻撃であるウル
フ攻撃に焦点を当てて, 攻撃成功確率を求めて安全性
評価を行った. 1つ目は, 特徴情報の分布を解析するこ
とで, ウルフのような無視できない脆弱性があること
を示した. 2つ目は, 虹彩模様を解析するウェーブレッ
ト変換を利用することで, 安全性評価のための人工虹
彩生成法を示した. これらの成果より, ウルフ対策と
WAPによる安全性評価の導入が強く望まれる.
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